Villkor for ID-stoldférsakring i Telenor Sakerhetspaket ( HELP

Galler fro m 1 mars 2021
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1. Parter — Vem har rattigheter och skyldigheter enligt detta forsakringsavtal?

Det har ingatts gruppférsakringsavtal mellan Telenor Sverige AB (Telenor) och HELP Fdérsakring Filial
(HELP) fér kunder hos Telenor.

Forsakringstagare ar Telenor. Vardera Telenorkund som tecknat Telenor Sdkerhetspaket samt
dennes hushall som det definierats i punkt 9, ar forsakrad enligt forsakringsavtalet.

Forsakringen galler Telenorkund som tecknat Telenor Sakerhetspaket och som ar namnd i
forsakringsbrevet samt for dennes hushall, jfr Férsakringsavtalslagen (FAL) 17 kap 3 §. | det féljande
bendamner vi Telenorkund som tecknat Telenor Sakerhetspaket, samt dennes hushall, som du/dig.
Forsakringspremien betalas av den som ingatt avtal om Telenors Sakerhetspaket. Vid tecknande av
avtalet intrader automatiskt medlemskap i gruppavtalet. Jfr 17 kap 3 §. Efter tecknandet har du inte
mojlighet att sdga upp forsakringen, da férsékringen ar en obligatorisk del av Telenor Sékerhetspaket,
dock upphor férsakringen nar tjansten upphor.

2. Forsakringsperiod och forsakringsbrev

Forsakringsperiod for gruppforsakringen ar 12 manader. Forsakringsavtalet fornyas darefter
automatiskt. Du har rattigheter i enlighet med gruppférsakringsavtalet, och forsakringsperioden kan
darfor bli kortare an 12 manader i de fall Telenor Sakerhetspaket tecknas under férsakringsperioden.
Det star Telenor fritt att sdga upp eller férnya férsakringen.

Telenor ar skyldiga att ge dig information om férsakringen under férsakringstiden, och information vid
upphorande, jfr FAL 17 kap 6 och 14 §.

Kunder som tecknat Telenor Sakerhetspaket verifieras av Telenor. Kunderna ska ta emot
forsakringsbesked fran Telenor.

HELP har ratt att andra férsakringsvillkoren vid huvudférfallodag.

Forsakringen upphor nar ditt avtal avseende Telenor Sakerhetspaket upphor. Vidare kommer
forsakringen upphodra nar gruppforsakringsavtalet mellan Telenor och HELP upphdr. Forsakringen
upphor da en manad efter uppsagningen for samtliga som tecknat Telenor Sakerhetspaket, om inget
annat avtalas mellan HELP och Telenor, jfr FAL 17 kap 14 §.
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3. Vad omfattas av forsakringen?

Forsakringen omfattar ratt till juridisk hjalp nar du blir utsatt for ID-stodld, Natkrankning eller Obehorig
transaktion med betalningsinstrument som det definierats i punkt 9. HELP ger dig hjalp med
forebyggande atgarder och rattsskydd om ID-stold, Natkrankning eller Obehdrig transaktion intraffar,
se punkt 3.1 och 3.2. Férsakringen omfattar ditt behov av nddvandigt juristbistand, savitt behovet som
juristbistandet ska tacka uppstod under férsakringsperioden. Skadan ska vara anmald till HELP under
forsakringsperioden.

Vidare omfattar férsakringen ersattning for inkomstforlust, behov av psykologhjalp samt ekonomisk
forlust som en foljd av ID-st6ld och Natkrankning. Beloppsgranser och dvriga villkor for ersattning
regleras narmare i punkt 3.4.

Du omfattas av férsakringen i egenskap av privatperson, och handlingen/krankningen ska vara knuten
till dig i egenskap av privatperson. Krankning/handling mot dig i egenskap av deltagare i, eller medlem
av, en grupp (av politisk, religids eller annan inriktning) omfattas inte.

Om det foreligger flera skadelidande som en f6ljd av samma handling/krankning och de skadelidande
har lika — eller vasentligen likartade — intressen, kan HELP uppstalla krav pa att de skadelidande
anlitar samma jurist/advokat. Om det foreligger flera parter pa endera sida ar HELPs ansvar begransat
till ett forsakringsbelopp. Begransningen galler aven om flera forsakringsbolag tacker skadan.

Forsakringen omfattar endast arenden som regleras av svensk ratt och som prévas av svensk
domstol.

3.1 Radgivning

Du har, i de fall det foreligger rattsliga forutsattningar, ratt till upp till 15 timmars juridisk radgivning per
ar knutet till féljande punkter:

ID-stold, avgransat till:

Foérebyggande atgarder:
e Information kring hur en ID-st6ld sker och vad man kan gora for att forhindra den.

Nar skadan skett:

e Begransa omfattningen av ID-stdlden och forebygga ekonomisk forlust till foljd av skadan.

e Utreda ekonomiska konsekvenser till foljd av ID-stélden och omfattningen av dessa.

e Bedoma och vidta atgarder for att férhindra ytterligare skada och hjalpa till att fa ersattning for
forlust, inklusive begaran om uttag fran bankkonto, stalla fragor och rapportera felaktigheter i
bankredovisningar, bestrida felaktiga fordringar och hjalpa till att fa bort felaktiga
anmarkningar hos nationella kreditinstitut.

Natkrankning, avgransat till:

Foérebyggande atgarder:
e Forebyggande av krankning pa natet genom rad om regler om personuppgifter knutna till
anvandning av sociala medier.

Nar skadan skett:

e Polisanmalan av lagstridig publicering pa internet.

e Juridiskt bistand vid borttagande av publicerat material om det kan ske genom kontakt med
den part som lagt ut informationen eller webbplatsen dar publiceringen har skett eller genom
behandling av arendet i ordinara tvistlésningsorgan.

o Upphovsratt till fotografier som lagts upp pa natet, narmare bestamt upphovsratt till egna
bilder och de fall dar du avbildats utan att ha Iamnat samtycke.

¢ Hijalp vid kontakter med polismyndighet.

e Hjalp att beddma rattslig grund for att framstalla krav pa ersattning fér ekonomisk forlust samt
krankningsersattning som uppstatt som en direkt féljd av skadan.

e Dialog och férhandling med aktuell webbplats vid missbruk av personuppgifter.
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Obehdriga transaktioner med betalningsinstrument (debet- och kreditkort), avgrénsat till:

Forebyggande atgarder:
¢ Information kring hur Obehdriga transaktioner fran debet- eller kreditkort sker, och vad man
kan gora for att minska risken for missbruk.

Nar skadan skett bistar HELP vid arenden mot betaltjanstleverantor:

e Begransa skadans omfattning och férebygga ekonomisk forlust som foljd av skadan.

o Faststalla om Obehdriga transaktioner med ekonomisk skada agt rum samt omfattningen av
dessa.

e | de fall betaltjanstleverantér inte har aterstallt kontot till den stallning som det skulle ha haft
om den Obehdriga transaktionen inte hade genomforts. Detta innefattar aven de tillfallen da
betaltjanstleverantéren endast delvis aterstallt kontot.

e Bistd med anmalan av kontohavarens betaltjanstleverantor till Allméanna
reklamationsnamnden (ARN).

e | de fall ARN Iamnar ett positivt beslut, bista dig i kontakter med betaltjanstleverantéren for att
beslutet ska efterfdljas.

e For det fall betaltjanstleverantoren inte efterfoljer ARNs beslut, foretrada dig i arendet genom
att vacka talan vid allman domstol.

Detta galler med undantag for:

e Krav mot annan an betaltjanstleverantdr vid Obehdriga transaktioner med

betalningsinstrument.

Krav pa ekonomisk forlust som uppstatt i naringsverksamhet.

Krav pa krankningsersattning knutet till naringsverksamhet.

Obehorig transaktion med foretagsbankkort.

Tekniskt bistand for inhAmtande av dokumentation och borttagning av innehall fran natet.

Straffrattsliga arenden.

Immaterialrattsliga arenden som inte utgor upphovsratt.

Tvister mot HELP eller Telenor eller radgivning i &renden dar det féreligger intresse-

motsattningar mellan dig och HELP eller Telenor.

e Arenden som &r knutna till skador som féljd av radioaktivitet, kemiska katastrofer eller
naturkatastrofer, strejk/lock-out, terrorhandling, krig, revolution/uppror eller motsvarande force
majeurehandelser.

3.2 Tvist

Juristbistand for tvister namnda i punkt 3.1 ges intill dess arendet ar 16st genom férlikning eller har
behandlats i ordinarie tvistidsningsorgan/domstol.

Vid tvist omfattas upp till 2 miljoner kronor per férsakringstillfalle enligt punkt 3.1 och fér maximalt 2
tvister per kalenderar. Se bestammelser i punkt 6, HELPs rattigheter och skyldigheter, angaende vilka
kostnader som omfattas inom maxgransen.

Tvist anses ha uppkommit da en part helt eller delvis har motsatt sig ett framstallt krav, eller nar en
part avstar fran att ta stallning till kravet inom rimlig tid.

3.3 Sjalvrisk vid tvist

For juristbistand vid tvist utgar en sjalvrisk om 1 500 kronor.
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3.4 Ersattning for ekonomisk forlust

Utdver rattshjalp enligt punkt 3.1 och 3.2 har du ratt till ekonomisk ersattning enligt nedan vid ID-stold
och Natkrankning (galler inte vid Obehdriga transaktioner):

e Inkomstforlust, upp till 15 000 kronor
e Annan ekonomisk forlust, upp till 100 000 kronor
o Psykologhjalp, upp till 15 000 kronor

Forsakringen omfattar bara ekonomisk férlust dar du lidit skada i egenskap av privatperson och inte i
egenskap av naringsidkare.

Ersattning for forlust inom ramen for férsakringens maxbelopp betalas ut om féljande villkor ar
uppfyllda:
e det foreligger en skada till foljd av en ID-stold eller Natkrankning enligt definitionen i punkt 9
o det kan dokumenteras att den ekonomiska férlusten ar en direkt féljd av skadan du blivit utsatt
for, samt
e den véllande parten antingen har insett eller borde ha insett att ID-stdlden eller
Natkrankningen kunde medféra dig skada och en ekonomisk forlust. Villkoret ar uppfyllt om
den krankande informationen ar publicerad eller delad av oaktsamhet, men anda har medfort
en ekonomisk forlust for dig.

Ersattning betalas ut efter att storleken pa den ekonomiska forlusten faststallts genom exempelvis
underlag fran arbetsgivare, I6nespecifikation, kostnad for psykolog/terapeut (krishjalp) eller annan
relevant dokumentation.

Du ar skyldig att férebygga och begransa skadan och den ekonomiska férlusten. Fér att ersattning for
skadan ska utga ska skadan ha uppkommit under forsakringsperioden. Alla skador som orsakats av
samma handelse raknas som ett (1) skadetillfalle och anses ha uppkommit vid den tidpunkt da den
forsta skadan konstaterades.

HELP har ratt att inkludera utbetalda belopp for ekonomisk forlust i eventuella skadestandsansprak
som framférs till motpart for din réakning. Har HELP utbetalt forsakringsersattning till dig ager HELP ratt
att ur eventuellt utdémt skadestand fran motpart erhalla motsvarande belopp.

HELP tacker endast ekonomisk forlust i fall dar denna inte ersatts av din arbetsgivare,
Forsakringskassan, bank, kortutgivare eller andra aktérer som syftar till att skydda dig mot ekonomisk
forlust och/eller bedrageri.

De belopp som kontohavaren sjalv svarar for enligt 5a kap 2 § och 3 § 2 st Lag (2010:751) om
betaltjanster svarar du for.

4. Hur anvander du forsakringen?

| de fall du upptackt att du blivit utsatt for ID-stold, Natkrankning eller Obehdrig transaktion med
betalningsinstrument ska du snarast méjligt ta kontakt med HELP.

E-post info@helpforsakring.se
Telefon 0771-985 200

Om du inte anmaler skada till HELP inom tio (10) ar efter du fick kunskap om ID-st6lden,
Natkrankningen eller den Obehdriga transaktionen, har du inte ratt till juridiskt bistdnd. Om du anmalt
skadan inom den tid som anges har har du dock alltid sex manader pa dig att vacka talan, rédknat fran
den dag HELP meddelat slutligt beslut i fragan.

Skadan ska oavsett anmalas under tiden ditt forsakringsforhallande kvarstar med HELP, jfr punkt 3.
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5. Dina skyldigheter

Du ska snarast mgjligt polisanmala ID-stélden, Natkrankningen eller den Obehdriga transaktionen.
Anmalan och bekraftelse pa mottagen anmalan ska darefter sandas till HELP. Alternativt kan du
kontakta HELP for att fa juristbistand med polisanmalan.

Du som har ratt att anvanda ett debet- eller kreditkort ska anvanda det i enlighet med kortutgivarens
villkor, och ska vidta alla rimliga atgarder for att skydda din personliga kod. Vid vetskap om att kortet
kommer bort eller obehoérigen anvants ska du anmala detta till betaltjanstleverantoren.

De belopp som kontohavaren sjalv svarar for enligt 5a kap 2 § och 3 § 2 st Lag (2010:751) om
betaltjanster svarar du for.

Du ar skyldig att upptrada lojalt och samarbetsvilligt gentemot HELP. Det innebar att alla dokument
som du har tillgang till, och som kan ha betydelse fér arendet, utan dréjsmal ska tillhandahallas HELP.
Det innebar att du maste tillhandahéalla HELP alla handlingar som har, eller kan ha, betydelse for
arendet samt omfattningen av férsakringen samt besvara alla fragor fran HELP sanningsenligt och
efter basta formaga. Du ska omgaende och pa eget initiativ Iamna upplysningar om alla detaljer och
forhallanden som kan ha betydelse for arendet.

Du ansvarar, eventuellt med hjalp av HELPs jurister, for att anmala till aktuell
aktor/kortutgivare/foretag/webbplats sa snart du upptéckt att personuppgifter sasom kort- och
kreditkortsnummer inte langre ar sakra.

For det fall du underlater att besvara fragor fran juristen eller pa annat satt inte uppfyller dina
forpliktelser i forhallande till dessa forsakringsvillkor kan ratten till juristhjalp enligt denna forsakring
reduceras eller bortfalla helt.

6. HELPs rattigheter och skyldigheter

HELP ska tillvarata dina rattigheter och bista i behandlingen av alla krav som uppstatt som en foljd av
ID-stolden, Natkrankningen eller den Obehdriga transaktionen.

HELP avgér nar och vilka atgarder som ska vidtas i ett arende inklusive, men inte begransat till, beslut
om huruvida ett arende ska foras vidare till domstol. Det &r ocksa HELP som avgér om och nar
handlaggningen av ett arende ska avslutas. Ett sadant beslut kan fattas nar HELP anser att foljderna
av ID-stdlden, Natkrankningen eller den Obehoriga transaktionen har begransats i rimlig grad.

Nar ett arende har registrerats hos HELP kontaktas du av en jurist som ar specialiserad pa det
aktuella rattsomradet och som kommer att ansvara for handlaggningen av arendet.

Om du vill anlita en jurist eller advokat utanfér HELP, i ett tvistigt &rende, ska du meddela HELP detta
snarast, om mdjligt i samband med att skadeanmalan goérs. Kostnader for jurist som utsetts av dig
utgar endast efter uttrycklig ansdkan. Kostnader som uppkommit fore ansékan omfattas inte. Det star
HELP fritt att anlita extern jurist eller advokat.

HELP star inte for juristkostnader som déverstiger det belopp som faststallts av domstol i dom eller
beslut.

Det ar en forutsattning for tackning av kostnader for externt ombud att HELP senast tre (3) manader
efter uppdragets avslutande har mottagit en specificerad tidrapport och uppgift éver eventuella évriga
kostnader knutna till uppdraget. | de fall ett externt ombud har representerat dig i domstol ska
tidrapport och uppgift om eventuella évriga kostnader inkomma till HELP senast tre (3) manader efter
det att domstolens beslut vunnit laga kraft.

Inom maxgransen for rattsskydd upp till 2 miljoner kronor, se punkt 3.2, omfattas skéliga och
nodvandiga rattegangskostnader efter den timkostnadsnorm som faststallts i férordningen (2009:1237)
om timkostnadsnorm inom rattshjalpsomradet. Kostnader som uppkommer innan ansékan om
rattsskydd skett omfattas inte.
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Handlaggs arendet av HELPs jurister, eller av annan jurist/advokat som utsetts av HELP, tacks
dessutom motpartens rattegangskostnader, i de fall det faststallts av domstol i dom eller beslut att du
ska ersatta kostnaden under forutsattning att den totala kostnaden inte éverstiger 2 miljoner kronor per
forsakringstillfalle.

Forsakringen omfattar inte kostnader som uppstatt utan HELPs foregédende samtycke. HELP har ratt
att halla motparten ansvarig for rattegangskostnader. Sadan ersattning tillfaller HELP och HELP kan
begara att ersattning for rattegangskostnader betalas direkt fran motparten till HELP.

Forsakringen omfattar inte kostnader som uppstar pa grund av byte av jurist eller advokat.

7. Information om behandling av personuppgifter — digital kommunikation

Alla uppgifter som HELP mottar i samband med sitt uppdrag behandlas med sekretess. | évrigt
hénvisas till HELPs integritetspolicy, www.helpforsakring.se/integritet. Inom ramen for &rende-
handlaggningen finns behov att kommunicera vissa av de upplysningar som ldmnas till HELP till
utomstaende, till exempel vid anvédndande av sakkunniga och vid annan nédvandig kommunikation for
att tillvarata dina intressen. HELP utgar fran att de har tillatelse att lBmna namnda upplysningar. Om
inte annat avtalats har HELP ratt att upplysa om ett potentiellt eller redan existerande klientférhallande
i samband med intressekonflikter. Du samtycker till att Telenor och HELP kan utbyta uppgifter som ar
nddvandiga for att administrera foérsakringsavtalen.

Nar du ingar forsakringsavtalet samtycker du till att kommunikation kan ske elektroniskt.

8. Om vi inte skulle komma overens
8.1 Overprdvning

Kontakta férst den jurist som handlagt arendet. Om klagomalet kvarstar darefter kontaktar du HELPs
klagomalsansvariga,
E-post klagomal@helpforsakring.se

Om du inte vill acceptera att HELP fattar ett beslut om att avsluta ett arende eller om att inte fora ett
krav vidare, kan du krava att beslutet 6verproévas av en oberoende namnd.

Begaran om omprdévning sands per post eller e-post till:

HELP Foérsakring Filial

Kungsgatan 32

111 35 Stockholm

E-post info@helpforsakring.se
Telefon 0771-985 200

Overprévningsnamnden bestar av tre personer, varav minst en medlem ska ha bakgrund fran
konsumentorganisation eller fran offentlig verksamhet som arbetar med konsumentéarenden, och minst
en medlem ska ha juridisk kompetens. Ndamndbehandlingen sker utan kostnad for dig.

Namnden avgdér om handlaggningen av ett drende ska fortsatta eller avslutas av HELP. Du informeras
om utfallet av namndens prévning. Namndens ordférande ska avvisa begaran om 6verprévning som
uppenbarligen inte kan vinna framgang.

Om du efter namndbehandlingen valjer att féra arendet vidare pa egen hand och for egen rakning, och
vinner framgang tacks nédvandiga rattegangskostnader. Ersattningen faststalls utefter
rattegangsbalkens regler for faststallande av rattegangskostnader.
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8.2 Allmanna reklamationsnamnden

Du kan ockséa lagga fram arendet for Allmanna reklamationsnamnden, ARN, eller vacka talan i allman
domstol.

Allmanna reklamationsnamnden, Box 174, 101 23 Stockholm

Telefon 08-508 860 00
Web www.arn.se

Upplysningar och vagledning i forsakringsfradgor kan ocksa lamnas av Konsumenternas
forsakringsbyra.

Telefon 08-24 88 91

8.3 Namnden for rattskyddsfragor

Namnden provar pa begaran av dig omfattningen av rattsskyddsforsakring och fraga om
ersattningsansprak inom rattsskyddsforsakring.

Du kan sjalv begéra prévning hos ndmnden via en blankett som finns hos Svensk Forsakrings
Namnder.

Svensk Forsakrings Namnder, Box 24067, 104 50 Stockholm

Telefon 08-52278720
Web www.forsakringsnamnder.se

9. Definitioner

Telenorkund: Person som &r registrerad som kund hos Telenor, oavsett om annan person ar
registrad som betalare eller anvandare av tjansten.

Du/dig: Telenorkund som tecknat Telenor Sakerhetspaket, samt dennes hushall.

Hushall: Upp till tva vuxna som lever i aktenskap, eller stadigvarande bor tillsammans i ett
parforhallande, samt hemmaboende barn under 20 ar. Hemmaboende barn ar barn som har
bostadsadress hos dig.

ID-stéld: Nar en person utan behdrighet och i vinstsyfte anvander din identitet for att
Oppna ett bankkonto, anstka om kreditkort eller lan, tillskansa sig varor och tjanster, anséka om
legitimation eller registrera telefon- eller andra abonnemang i ditt namn.

Natkrankning: Krankande och lagstridig information, som publicerats om dig i 6ppna och fritt
tillgangliga kallor pa internet nar innehallet i informationen har som syfte att vara krankande for dig.
Krénkande och lagstridiga bilder av dig som delats i 6ppna och stdngda forum

utan ditt samtycke.

Krankande: Information pa internet som till exempel lagts ut utan samtycke och som &r hotande,
trakasserande, upprepad och liknar mobbning och ar olaglig enligt regler om personuppgifter eller den
enskildes integritet.

Oppna och fritt tillgangliga kéllor: Natsidor, forum, bloggar, medier o s v som &r éppna eller
praktiskt taget 6ppna for allmanheten. Tillgang till kallan ar inte begransat till en krets personer, kraver
inte medlemskap, anslutning, eller staller andra krav for tillgadng, som allmanheten generellt inte kan

uppfylla.
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Betalningsinstrument: Personligt debet- eller kreditkort utstallt genom avtal mellan kunden och
bank/kortutgivare, som kunder anvander for betalning/betalningstransaktion.

Obehdriga transaktioner med betalningsinstrument: Alla situationer dar det foreligger ekonomisk
forlust som beror pa Obehorig transaktion (transaktion som genomférs utan samtycke fran
kortinnehavaren eller ndgon annan som enligt kortavtalet ar behérig att anvanda kortet) beroende pa
icke-auktoriserade betalningar eller transaktioner fran ditt personliga debet- eller kreditkort inklusive
uttag fran bankomat, betalning i butik eller vid nathandel.

Inkomstforlust: Ekonomisk forlust som uppkommit pa grund av att du tvingats vara ledig fran ditt
arbete pa grund av skadan under forutsattning att arbetsgivare eller férsakringskassa utbetalat
ersattning under den aktuella perioden.

Annan ekonomisk forlust: Ekonomisk forlust till foljd av skadan som inte avser inkomstforlust.

Psykologhjélp: Ditt behov av professionell psykologisk hjalp efter att ha drabbats av ID-st6ld eller
Natkrankning.

Skadevallare: Den person som begatt ID-stdld eller som publicerat krankande information om dig pa
internet eller gjort en Obehdrig transaktion med ditt personliga betalningsinstrument s som de
definierats i punkt 9.

Skada: Handelse dar du blivit utsatt for ID-stdld, Natkréankning eller Obehdrig transaktion med
betalningsinstrument.

10. Bakgrundsratt

Forsakringsavtalet bestar av forsakringsbevis och férsakringsvillkor, samt bestammelser som foljer av
Forsakringsavtalslagen (2005:104) och &vrig relevant lagstiftning.



	1. Parter – Vem har rättigheter och skyldigheter enligt detta försäkringsavtal?
	2. Försäkringsperiod och försäkringsbrev
	3. Vad omfattas av försäkringen?
	3.1 Rådgivning
	3.2 Tvist
	3.4 Ersättning för ekonomisk förlust

	4. Hur använder du försäkringen?
	5. Dina skyldigheter
	6. HELPs rättigheter och skyldigheter
	8. Om vi inte skulle komma överens
	9. Definitioner
	10. Bakgrundsrätt



